
Ćwiczenie 3. Skanery stanu zabezpieczeń
Wykonał: Grzegorz Pol
Komputer: 237-16

Zadanie 1

Rys. 1.1 (poniżej) Obraz okna programu Microsoft Baseline Security Analyzer 
zawierającego nagłówek (strona View security report) oraz wykaz najpoważniejszych 
stwierdzonych usterek.



Najpoważniejsze wykryte usterki:



Rys. 1.2 (poniżej) Obraz najważniejszych elementów  okna programu Microsoft Baseline  
Security Analyzer osiągalnego po wybraniu jednego z łączników What was scanned.

Łacznik What was scanned dla Automatic Updates Check

 Łącznik  What was scanned  dla Password Expiration



 Łącznik  What was scanned  dla Internet Explorer Enhanced Security Configuration for Non 
Administrators

 Łącznik  What was scanned  dla Internet Explorer Enchanced Security Configuration for 
Administrators



Rys. 1.3 (poniżej) Obraz najważniejszych elementów  okna programu Microsoft Baseline  
Security Analyzer osiągalnego po wybraniu jednego z łączników Result details.

Łącznik Result details dla Password Expiration

Łącznik Result details dla Local acoount Password Test



Rys. 1.4 (poniżej) Obraz najważniejszych elementów  okna programu Microsoft Baseline  
Security Analyzer osiągalnego po wybraniu jednego z łączników How to correct this.

Łącznik How to correct dla Automatic Updates



Łącznik How to correct dla Password Expiration

WŁASNE SPOSTRZEŻENIA I WNIOSKI do zadania 1:

Narzędzie te służy do sprawdzania stanu zabezpieczeń systemu w sieci (w naszym przypadku jest to 
Windows 2003 Server z dodatkiem SP1) oraz przeglądarki Internet Explorer (w naszym przypadku 6.0). 
Ponadto jesteśmy informowani o dostępnych udostępnionych poprawkach na serwerze firmy Microsoft, o 
jakości haseł, ważnych ustawień konfiguracyjnych. Po każdym skanowaniu program wyświetla nam 
raport: z informacjami co zostało zeskanowane, wynikiem szczegółowym oraz informacją pomocną do 
zabezpieczenia systemu/przeglądarki.

W naszym przypadku program zgłasza problemy dotyczące: automatycznych aktualizacji (zostały one 
przez nas wyłaczone), długości wygasania hasła (nie wygasa), "dziurawą" przeglądarką. Wszystkie 
problemy w zakładkąch są rozwiązywane sposobem: zainstaluj / odznacz / zaznacz. Zostały one tak 
skonstruowane aby początkujący użytkownik komputera mógł z nich skorzystać.

Zadanie 2

Rys. 2.1 (poniżej) Obraz głównego okna programu Retina po zakończeniu skanowania (pod 
zakładką Audit) z widocznymi informacjami identyfikującymi skanowany komputer.



Rys. 2.2 (poniżej) Obraz okna zawierającego całą sekcję Network Analysis Results raportu 
głównego (podsumowanie informacji w sekcji i wszystkie wykresy).



Rys. 2.3 (poniżej) Obraz okna zawierającego tabelę w sekcji Top 20 Vulnerabilities raportu 
głównego.



Rys. 2.4 (poniżej) Obraz okna zawierającego cały opis i procedurę usunięcia usterki 
Cumulative Security Update of ActiveX Kill Bits (950760)  z raportu Procedury

WŁASNE SPOSTRZEŻENIA I WNIOSKI do zadania 2:

Retina Network Security Scanner to narzędzie służące do skanowania sieci w poszukiwaniu luk, które 
mogą okazać się niebezpieczne. Następnie program ocenia stopień zagrożenia każdej z nich i podaje 
najlepsze rozwiazania. Skanowanie sieci trwa dość krótko. Program dodatkowo generuje raporty 
zawierające sporą ilość wykresów co ułatwia przyswajanie informacji.



Zadanie 3

Rys. 3.1 (poniżej) Obraz okna klienta pakietu Nessus zawierającego informacje o 
wybranym obiekcie skanowania i wybranej zasadzie.

Rys. 3.2 (poniżej) Obraz okna klienta pakietu Nessus zawierającego najważniejsze elementy 
opisu dowolnie wybranej usterki.



WŁASNE SPOSTRZEŻENIA I WNIOSKI do zadania 3:
Nessus jest skanerem badającym ponad 20 tysięcy punktów w systemie zagrażających naszemu 
bezpieczeństwu. W ciągu kilku minut skaner dostarcza nam czytelny i przejrzysty raport w postaci 
drzewka, niestety pozbawiony wykresów. Raporta możemy zapisać w formacie *.as by móc odczytać 
później. 



Zadanie 4

Rys. 4.1 (poniżej) Obraz okna zawierającego raport NetworkVulnerability Assessment 
Summary.

Rys. 4.2 (poniżej) Obraz okna zawierającego fragment raportu Technician - Vulnerability  
Assessment, z opisem i procedurą usunięcia usterki Generate Security Audit Privilege: Inappropriate 
user with Generate Security Audits privilege Vuln count = 2



WŁASNE SPOSTRZEŻENIA I WNIOSKI do zadania 4:

IIS Internet Security tak jak poprzednie programy służy do wykrywania luk w sieci. Program po dość 
długim skanowaniu (porównując z innymi badanymi dziś programami) umożliwia wygenerowanie bardzo 
szczegółowych raportów o błędach. Zostały one podzialone w zależności od zagrożenia na High, Medium, 
Low po to by użytkownik skupił się na poważniejszych z nich. 


