1. Co to jest sie¢ bezprzewodowa?

- Bezprzewodowa sie¢ WiF1i jest systemem komunikacji zaprojektowanym jako alternatywa lub
uzupehienie sieci tradycyjnej (kablowej). Wykorzystuje ona do transmisji danych fal radiowych o
odpowiedniej czgstotliwosci, minimalizujac tym samym konieczno$¢ uzycia potaczen kablowych.
Sie¢ bezprzewodowa taczy w sobie mobilnos¢ uzytkowania oraz transmisj¢ danych.

2. Cym charakteryzuje si¢ standard 802.11g?

- Standard ten pracuje w pasmie 2.4 GHz, jednak w odrdznieniu od 802.11b posiada przepustowosé
rzedu 54 Mb/s. Wykorzystuje on technologie ODM(Orthogonal Frequency Division Multiplexing).
Urzadzenia wspierajace standard 802.11g, dzigki pracy w zakresie czgstotliwo$ci takim samym jak
urzadzenia 802.11b, maja mozliwos$¢ wspotpracowania z urzadzeniami w standardzie 802.11b.

3. Co to jest topologia sieci oraz jakie znasz jej przyklady w nawiazaniu do sieci
bezprzewodowych?

- Topologia jest to fizyczne lub logiczne rozmieszczenie elementdw sieci, czyli wgzldw za pomoca
ktorych taczymy komputery w sie¢. W sieciach przewodowych mozna wyr6zni¢ pig¢ gtownych
typow topologii: magistrali, pier§cienia, gwiazdy, drzewa i kraty. Obecnie w sieciach
bezprzewodowych mozemy zastosowac tylko dwa sposrod typow topologii, a mianowicie
topologia gwiazdy oraz topologia kraty.

4. Na czym polega zjawisko ukrytej stacji?

- Zjawisko to moze wystapi¢ jezeli nie wszystkie stacje maja ze soba tacznos¢. Stacja jest ukryta
jezeli znajduje si¢ w zasiegu stacji odbierajacej dane, ale jest poza zasiggiem stacji nadawcze;.
Podczas tego zjawiska mozemy wyr6zni¢ zjawisko ukrytego odbiornika i nadajnika. Rozrézniamy
te zjawiska gdy przesytanie danych poprzedzone jest informacja sterujaca. Zamiar nadawania
realizowany jest przez wysytanie ramki RTS (Request To Send), natomiast jezeli adresat tej ramki
moze odebra¢ dane, sygnalizuje nadawcy za pomoca ramki CTS (Clear To Send). Kolizje
wywolane tym zjawiskiem moga spowodowac¢ ogdlny spadek przepustowosci sieci wskutek
konieczno$ci retransmisji.

5. Na czym polega zjowisko odkrytej stacji?

- Podczas gdy nie wszystkie stacje si¢ widza nawzajem, moze wystapi¢ rowniez zjawisko odkrytej
stacji. Zjawisko to wystepuje gdy stacja znajduje si¢ w zasiggu stacji nadawczej, ale poza zasiggiem
stacji odbiorczej. Tutaj rowniez wyrdézniamy dwa zjawiska: odkryty nadajnik oraz odkryty
odbiornik. Rozroznia sig je rOwniez poprzez wymiang ramek RTS 1 CTS. Kolizje wywolane tym
zjawiskiem moga spowodowac ogélny spadek przepustowosci tacza poniewaz zbgdnie wstrzymana
jest transmisja danych.

6. Na czym polega zjawisko interferencji?

- Interferencje, czyli zaklocenia transmisji, powstaja gdy stacja jest poza zasiggiem zarowno
odbiornika jak i nadajnika, jednak wystarczajaco blisko aby mdc zaktoci¢ przesytanie informacji
migdzy nimi. Stacje ktore zaktocaja transmisje powinny wstrzyma¢ nadawanie podczas gdy inna
transmisja jest realizowana, jednak ani nadajnik ani odbiornik nie moze poinformowac stacji
interferujacej o tym, ze zaktoca ona przebieg transmisji.

7. Na czym polega efekt przechwytywania?

- Efekt ten wystgpuje gdy do odbiornika docieraja dwa sygnaly o r6znej mocy. W tym momencie
tylko jeden z sygnatow moze zosta¢ odebrany bezblednie, sygnat stabszy moze zosta¢ zagluszony.
Poprawia to zatem wykorzystanie kanatu transmisyjnego, niemozna natomiast nastuchiwac tacza
podczas nadawania. Powoduje to iz niemozna wykry¢ kolizji podczas nadawania. W celu wykrycia
tych kolizji stosuje si¢ systemy potwierdzen.

8. Wymien protokoly dostegpowe do sieci WiFi?

- Aloha, S-Alocha, BTMA, SRMA, MACA, MACAW, BAPU
9. Co to jest CSMA/CA?

- Protok6t CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) Stacja nadawcza
po skompletowaniu ramki sprawdza stan tacza. Jesli jest ono wolne rozpoczyna nadawanie, a jesli
zajgte transmisja jest wstrzymywana do czasu zwolnienia lacza. Protokoét ten wykorzystuje
potwierdzanie odbioru do wykrywania kolizji. Wykorzystywany jest w niektorych



bezprzewodowych sieciach LAN oraz w sieci Packet Radio.

10. Jak zbudwany jest protokél BAPU?

- Protokot BAPU ma na celu sprawniejsze niz w protokotach MACA eliminowanie zjawiska
ukrytej 1 odkrytej stacji. Rozdzielono tu fizycznie kanat danych i kanat sterujacy, przy czym ten
drugi ma wigkszy zasigg transmisji. Dzigki temu eliminuje si¢ mozliwos$¢ interferencji stacji w
kanale danych. W protokole uzywa si¢ pigciu typow ramek sterujacych:

e RTS (Request To Send) czyli zgloszenie gotowosci do nadawania

e CTS ( Ciear To Send) czyli zgtoszenie gotowosci do odbioru

e DS (Data Sending) poprzedzajaca rozpoczgcie nadawania danych

e NCTS ( Not Ciear To Send) zgloszenie braku gotowosci do odbioru, np. wysytana
wtedy, gdy stacja jest w zasiggu innej transmisji danych

e ACK (Acknowledge) potwierdzajaca poprawny odbior ramki danych

11. Wymien sposoby zabezpieczen sieci WiFi?

- ukrycie ESSID, Filtracja MAC, szyfrowanie WEP, IEEE 802.1x, WPA, 802.11i
VPN
12. Czym charakteryzuje si¢ si¢ szyfrowanie WEP?

- Szyfrowanie WEP (ang. Wired Equivalent Privacy) jest nastgpnym zabezpieczeniem, ktore
zostato wprowadzone do sieci bezprzewodowych. WEP jest to pierwsze zabezpieczenie, ktore dos¢
dobrze chroni nas przed wtamaniami. W porownaniu do wczes$niejszych zabezpieczen mozna
powiedzie¢, ze WEP jest rewolucja w zabezpieczeniach. WEP jest szyfrem, ktory jest najczgsciej
stosowany do dzi$. To zabezpieczenie jest dostepne, w kazdym AP, lecz powoduje obnizenie
wydajnosci takiego polaczenia. WEP w dzisiejszych czasach jest standardem i radzi sobie catkiem
niezle. Protokot WEP odziala na zasadzie wspotdzielonego klucza szyfrujacego o dtugosci 40 lub
104 bitdw oraz 24-bitowym wektorze inicjujacym IV (ang. Initialization Vector). Czgsto mowi sig o
nich, ze sa to klucze 64 1 128 bitowe ale takie stwierdzenie jest niepoprawne technicznie. Cho¢ to
zabezpieczenie jest czgsto stosowane to jednak nie jest idealnym ze wzgledu na stabos§¢ wektora
inicjujacego oraz klucza. Dzi$ juz powstaty narzedzia , ktore w tatwy 1 szybki sposdb moga ztamacé
taki klucz. Wigc takie szyfrowanie rowniez nie daje zadnej pewnosci przed hakerami. Jednak to
zabezpieczenie powoduje 1z wydluza czas osoby, ktora chce si¢ natychmiast dosta¢ do sieci i
odstrasza pewna grupg wlamywaczy. WEP zabezpiecza sie¢ przed przypadkowym podstuchaniem
danych krazacych w eterze czyli teoretycznie chroni nasza prywatnos¢ w sieci.

13. Czym charakteryzuje si¢ si¢ szyfrowanie WPA?

- WPA (ang. WiFi1 Protected Access) jest to szyfrowanie stosowane w sieciach bezprzewodowych
standardu 802.11.Standard WPA zostal przedstawiony i wprowadzony przez organizacje WiFi. WPA
jest nastgpca mniej bezpiecznego standardu WEP. WPA sam w sobie wykorzystuje protokoty TKIP,
802.1x 1 uwierzytelnienie EAP.WPA jest dobrze zobrazowany za pomoca tego wzoru:

WPA=802.1x+EAP+TKIP+MIC

WPA jest to standard przejsciowy pomigdzy WEP a zabezpieczeniem 802.111 czyli WPA2. WPA
jest to zabezpieczenie, ktore dzieli si¢ na:

Personal — opierajacy sig na kluczu PSK do zastosowan domowych,

Enterprise — stuzy do zastosowan profesjonalnych i korzysta z serwera RADIUS.
Zabezpieczenie WPA 1 802.111 rdznig si¢ tym, Ze maja inne metody szyfrowania. W WPA
zastosowano rowniez algorytm Michael (MIC), ktory jest odpowiedzialny za uniemozliwienie
atakow z odwracalnoscia klucza.

14. Czym charakteryzuje si¢ standard 802.11i?

- Standard 802.111 (oznaczany czgsto jako WPA?2) zostat wprowadzony w 2004 roku. Protokot ten
zawiera w sobie 802.1x 1 CCMP. Wykorzystuje klucze 128-bitowe 1 automatycznie je dystrybuuje.
Klucze te sa dynamiczne na poziomie sesji, uzytkownika i klucza pakietoéw. WPA?2 zostaly
poprawione wszystkie ztamane zabezpieczenia z WEP jak i1 rowniez zostato wzmocnione



bezpieczenstwo autoryzacji uzytkownika. Teraz mozna by powiedzieé, ze to zabezpieczenie bgdzie
dobrze chronito nasze sieci bezprzewodowe lecz naprawdg jest inaczej, bo i to zabezpieczenie
zostalo zlamane przez hakerow.

15. Na czym polega metoda zabezpieczenia zwana filtracja MAC?

- Dziata to na zasadzie przypisania adresow fizycznych kart bezprzewodowych uzytkownikow,
ktorzy maja mie¢ dostep do sieci Ethernetu. Jesli jaki§ uzytkownik nie ma przypisanego adresu
MAC w AP to polaczy sig z siecia ale nie bedzie miat dostgpu do Internetu.

16. Co to jest VPN?

- VPN (Virtual Private Network) jest to metoda, ktdra pozwala zabezpieczy¢ transmisje. Opiera si¢
ona na technologii tunelowania. W takim tunelu ptynie ruch w ramach sieci prywatnej, migdzy
klientami koficowymi, za posrednictwem publicznej sieci np. Internetu, w taki sposob, ze wezly tej
sieci sg przezroczyste dla przesytanych w ten sposob pakietow. Dane przesytane dzigki takim
tunelom moga by¢ szyfrowane i kompresowane a to powoduje, ze cechuja si¢ bezpieczenstwem i
wydajnoscia.

17. Co to jest ESSID?

- Jest to nazwa rozsytana przez Access Point. W celu nawiazania potaczenia z siecia udostepniona
poprzez dany AP nalezy zna¢ jego nazwg dostgpowa.

18. W jaki sposéb mozna ukry¢ ESSID?

- AP ma mozliwos¢ zablokowania rozglaszania swojej nazwy dostgpowej. Wystarczy jedynie w
konfiguracji AP odznaczy¢ pole odpowiedzialne za rozglaszanie nazwy ESSID. W tym momencie
nazwa dostgpowa AP bedzie nie widoczna dla otoczenia co tym samym utrudni dotaczenie si¢ do
sieci osobom nieporzadanym. Jest to najstabsza forma zabezpieczenia sieci bezprzewodowych.

19. Czym charakteryzuje si¢ protokol Aloha?

- Byl to pierwszy protokét obstugujacy sieci bezprzewodowe. W tym protokole stacja moze
nadawa¢ w dowolnym czasie, w zwiazku z czym wystgpuje wiele kolizji migdzy ramkami
wysytanymi przez rézne stacje. Kolizje sa wykrywane poprzez potwierdzanie poprawnego
odebrania ramki. Podczas kolizji ramka jest wysylana ponownie po uptywie losowo wybranego
czasu.

20. Wymien kilka zalet sieci bezprzewodowych
Przeno$nos$¢ - czyli tatwa zmiana lokalizacji np. w firmach
Brak okablowania strukturalnego

Szybkos¢ 1 prostota instalacji
Elastycznos¢ instalacji
Redukcja kosztow eksploatacji
Skalowalno$¢ - fatwe dostosowanie do roznych systemow informatycznych
Mobilno$¢ dla uzytkownika
Szybka i tatwa zmiana konfiguracji
Bezprzewodowy monitoring



