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Tabela 1. 

zadanie Funkcja skrótu Grupa DH Protokół szyfrowania Zestaw przekształceń 
1.   MD5 2 DES AH-MD5-HMAC 

ESP-DES 

2.  SHA 5 3DES AH-SHA-HMAC 
ESP-3DES 

3.  MD5 2 AES ESP-SHA-HMAC 
ESP-AES 

4.  SHA 5 AES 192 ESP-MD5-HMAC 
ESP-SEAL 

5.  MD5 5 AES 256 AH-MD5-HMAC 
ESP-AES 

 
Tabela 2. Plan adresacji: 

 IPv6 

LAN1 2001:g*10+1:1:1::/64 

WAN2 2001:g*10+2:2:2::/64 

LAN3 2001:g*10+3:3:3::/64 

LAN4 2001:g*10+4:4:4::/64 

Lo1 1.1.1.1/32 

Lo2 2.2.2.2/32 

Lo3 3.3.3.3/32 

Tunel0 2001:g*10+5:15:15::/64 
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1. Wyznaczyć adresy dla elementów składowych sieci na podstawie tabeli 1 zależnie od 
numeru grupy (G) i numeru zadania. Wyniki podać w poniższej tabeli: 

 

nazwa urządzenia interfejs adres/maska 

R1 

Fa0/1 2001:31:1:1::1 

S0/0/0 2001:32:2:2::1 

Lo1  

Tunnel0  

R2 

Fa0/0 2001:33:3:3::1 

S0/0/0 2001:32:2:2::2 

Lo2  

R3 

Fa0/0 2001:33:3:3::2 

Fa0/1 2001:34:4:4::1 

Lo3  

Tunnel0  

K1 Eth0 2001:31:1:1::100 

K3 Eth0 2001:34:4:4::100 

 
 
2. Przygotowanie topologii sieci: 

A. Zbudować sieć według podanej topologii i wyznaczonego planu adresacji. Poniżej wkleić 
zrzut ekranu z konfiguracją interfejsów routerów R1, R2, R3 i komputerów K1 i K3. 
 

 
zrzut ekranu interfejsów R1 

 
zrzut ekranu interfejsów R2 
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zrzut ekranu interfejsów R3 

 
zrzut ekranu interfejsów K1 

 
zrzut ekranu interfejsów K3 

 
 

B. Sprawdzić wzajemną osiągalność sąsiadów przy pomocy komendy ping. 
 

 R1 R2 R3 K1 K3 

R1 + + - + - 

R2 + + + - - 

R3 - + + - + 

K1 + - - + - 

K3 - - + - + 
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C. Sprawdzić działanie snifera WireShark na komputerze K2. 

 
zrzut ekranu polecenia ping dla R2-R3 

 
 

D. Skonfigurować routing dynamiczny w oparciu o protokół OSPFv3 na routerach w sieci. 
Poniżej wkleić zrzut ekranu z poprawną konfiguracją routera R1, R2 i R3. 
 

Zrzut ekranu polecenia show ipv6 protocols dla routera R1 

 
Zrzut ekranu polecenia show ipv6 ospf protocols dla routera R2 

 
Zrzut ekranu polecenia show ipv6 ospf protocols dla routera R3 

 
Zrzut ekranu polecenia show ipv6 ospf neighbors dla routera R1 

 
Zrzut ekranu polecenia show ipv6 ospf neighbors dla routera R2 
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Zrzut ekranu polecenia show ipv6 ospf neighbors dla routera R3 

 
 

E. Zweryfikować poprawność działania routingu. Sprawdzić wzajemną osiągalność węzłów 
w sieci. 
 

 R1 R2 R3 K1 K3 

R1 + + + + + 

R2 + + + + + 

R3 + + + + + 

K1 + + + + + 

K3 + + + + + 

 
F. Wylistować tablicę routingu routerów R1, R2 i R3. 

 
Zrzut ekranu polecenia show ipv6 route dla routera R1 

 
Zrzut ekranu polecenia show ipv6 route dla routera R2 
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Zrzut ekranu polecenia show ipv6 route dla routera R3 

 
 
3. Badanie tunelu IPSec: 

A. Skonfigurować politykę IKE i klucz współdzielony na routerze R1 i R3. Wymagane 
parametry polityki IKE są podane w tabeli 1, jako klucza współdzielonego użyć „cisco”. 
Zweryfikować i wkleić poniżej zrzuty ekranu potwierdzające poprawność wprowadzonych 
ustawień. 

 
Zrzut ekranu polecenia show crypto isakmp policy dla routera R1 

 
Zrzut ekranu polecenia show crypto isakmp policy dla routera R3 
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B. Skonfigurować zestaw przekształceń IPSec i profil IPSec na routerze R1 i R3. 
Wymagane parametry są podane w tabeli 1. Zweryfikować i wkleić poniżej zrzuty ekranu 
potwierdzające poprawność wprowadzonych ustawień. 

 
Zrzut ekranu polecenia show crypto ipsec transform-set dla routera R1 

 
 

Zrzut ekranu polecenia show crypto ipsec transform-set dla routera R3 

 
 

Zrzut ekranu polecenia show crypto ipsec profile dla routera R1 

 
 

Zrzut ekranu polecenia show crypto ipsec profile dla routera R3 
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C. Skonfigurować wirtualny interfejs tunelu (VTI), przypisać wcześniej utworzony profil 

IPSec do tunelu. Zweryfikować i wkleić poniżej zrzuty ekranu potwierdzające poprawność 
wprowadzonych ustawień. 
 

 
Zrzut ekranu polecenia show interface tunnel 0 dla routera R1 
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Zrzut ekranu polecenia show interface tunnel 0 dla routera R1 

 
 

Zrzut ekranu polecenia show crypto isakmp sa dla routera R1 

 
 

Zrzut ekranu polecenia show crypto isakmp sa dla routera R3 

 
 
 
 

Zrzut ekranu polecenia show crypto ipsec sa ipv6 dla routera R1 
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Zrzut ekranu polecenia show crypto ipsec sa ipv6 dla routera R3 

 
 

 
D. Z komputera K3 poleceniem ping sprawdzić osiągalność interfejsu s0/0/0 routera R2. 

Wynik ze snifera uruchomionego na komputerze K2 wkleić poniżej. 
 

 
 
 
 
 
 



Badanie bezpieczeństwa IPv6 

Opracował: Łukasz Skibniewski 12 

Zrzut ekranu snifera na komputerze K2 

 
 

E. Z komputera K3 poleceniem ping sprawdzić osiągalność komputera K1. Wynik ze snifera 
uruchomionego na komputerze K2 wkleić poniżej. 
 

Zrzut ekranu snifera na komputerze K2 

 
 
 

  


