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Projekt —tunelowanie i routing

Ip wykonawca nr w dzienniku grupa (g)
(dz)
1.|POL
GRZYBOWSKI 3
MAZUR
zadanie rodzaj tunelowania typ tunelu wybor
1. wyspy IPv6 podigczone | w trybie Manual Mode 4
2. przez srodowisko IPv4 GRE
3. w trybie Automatic IPv4 Compatible Mode | 2
4. w trybie Automatic Mode 1
5. GRE 3
6.
Protokot routingu wybor
OSPFv3
EIGRP
Tabela 1. Plan adresaciji:
Dane IPv4 Dane IPv6
Prefiks dla sieci |21.9*10.0.0/16 | 2001:000g:0001::/48™
Dtugos¢ maski 24 bity 64 bity
dla sieci LAN
21.3.77.1
LAN1 Podsie¢ o numerze (200+dz;)
LAN2 Podsieé o numerze (200+dz,) ? (102 gdy brak dzy)
LAN3 Podsieé o numerze (200+dzs) ? (103 gdy brak dzs)
LAN4 Podsie¢ o numerze (200+dz,) ” (104 gdy brak dzs)
WAN1 Podsie¢ o numerze (150+dzs) ~ (105 gdy brak dzs)
LAN_ISP 21.9.77.0/24 | 2001:0009:0001:77::/64 "
" dz; — numer wykonawcy i w dzienniku ™) dla tunelu Automatic IPv4 Compatible Mode wykorzystaé
prefiks 2002::/16
21.30.201.0
Topologia:
LAN4
F0/0 FO/1
R3
Opracowat: Janusz Furtd 1
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Zatozenia:
W sieciach IPv4 obowigzuje maska 24 bitowa, a w sieciach IPv6 maska 64 bitowa

Dla tuneli ,wyspy IPv6 podtgczone przez srodowisko IPv4” srodowisko IPv4 tworzg
sieci WANL1 i LAN3, a pozostate sieci sg wyspami IPVv6.

Dla tuneli ,wyspy IPv4 podtgczone przez srodowisko IPv6” srodowisko IPv6 tworzg
sieci WANL1 i LAN3, a pozostate sieci sg wyspami IPv4.

Komputer ISP nalezy traktowac, jako dostawce ustug i na jego adres trzeba wyznaczy¢

1.
2.

3.

4.

trase domysing dla pozostatej czesci sieci.

Zadania
1. Wyznaczy¢ adresy dla elementéw sktadowych sieci na podstawie tabeli 1 zaleznie od
numeru grupy (g) i numeru zadania. Wyniki podaé¢ w ponizszej tabeli:

2. Przygotowanie topologii sieci:
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nazwa urzadzenia interfejs adres/maska
FO/0 21.30.201.1
R1 FO/1 21.3.77.1
S0/0 2001:0003:0001:155::1
TunnelO 21.39.200.1
FO/0 21.30.202.1
FO/1 2001:0003:0001:203::1
R2 S0/0 2001:0003:0001:155::2
TunnelO 21.39.200.2
Tunnell 21.40.200.1
FO/0 2001:0003:0001:203::2
R3 FO/1 21.30.204.1
Tunnell 21.40.200.2
K1 EthO 21.30.201.2
K2 EthO 21.30.202.2
K3 EthO 2001:3:1:203:20c:29ff:fe7c:f7d
K4 EthO 21.30.204.2
ISP EthO 21.3.77.2

A. Zbudowac¢ sie¢ wedtug podanej topologii i wyznaczonego planu adresacji (bez routingu).
B. Sprawdzi¢ wzajemng osiggalnos¢ sgsiadéw przy pomocy komendy ping.

Router R1 ,pinguje” wszystkie urzgdzenia znajdujgce sie wokoét: ISP, K1, R2

rl#ping 21.3.77.2

Type escape sequence to abor
Sending 5, 108-byte ICMP Echos to 21.3.77.2,

timeout is 2 seconds:

rl#ping Z21.39.201

Opracowat: Janusz Furtak

Success rate is 8@ percent {4/5),

Type escape sequence to abor
§$?d1ng 5, 180-byte ICHP Echos to 21.36.201.2,

Success rate is 100 percent (5/5]),

rl#ping 2001:3:1:155:2
% Unrecognized host or address, or protocol not running.

rl#ping 2001:3:1:155::2

Success rate is 100 percent (5/5),

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:3:1:155::2, timeout is 2 seconds:

round-trip min/avg/max = 1/2/4 ms

timeout is 2 seconds:

round-trip min/avg/max = 1/2/4 ms

round-trip minfavg/max = 16/16/16 ns
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Router R3 pinguje takze swoich sgsiadéw: K3

[RE¥A 1}

R3Hping 2001:3:1:203:20c:29Ff:felc:fid

Tupe escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 2001:3:1:203:20C:29FF:FEC:F/D, timeout is 2 s

econds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/0/4 ms
Oraz K4

R3#ping 21.30.204.2

Tupe escape sequence to abort.

?ﬁ?f%ng 5, 100-byte ICHP Echos to 21.30.2084.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Oraz router R2

R3#ping 2001:003:00801:283::2

Tvupe escape sequence to abort.

§?T?%ng 9, 100-byte ICHMP Echos to 2001:3:1:203::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4 ms

Router R2 pinguje komputer K2
R2#tping 21.30.202.2

Tupe escape sequence to abort.

§???%ng 5. 180-byte ICHP Echos to 21.30.202.2, timeout is 2 seconds:

Success rate is 100 percent (5/9), round-trip minfavg/max = 1/2/74 ms
oraz mozemy przypuszczac, ze pinguje routery R1 i R2 ze wzgledu na to, ze gdy one go

pingowaty otrzymywaty od niego odpowiedz. Powyzsze screeny potwierdzajg dobrze
skonfigurowang siec.

3. Badanie tunelu:

A. Skonfigurowac niezbedne tunele pomiedzy routerami. Ponizej wklei¢ zrzut ekranu z
poprawng konfiguracjg routera R1 i R3

e Na routerze R1 zostat skonfigurowany TunnelO

'

interface TunnelB

ip address 21.39.200.1 255.255.255.0
tunnel source Seri1al@®/0/0

tunnel destination 2001:3:1:155::2

'tunnel mode 1pvh

e Na routerze R2 zostat skonfigurowany TunnelO oraz Tunnell

e Na routerze R3 zostat skonfigurowany Tunnel 1:

interface Tunnell

1p address 21.40.200.2 255.255.255.0
tunnel source FastEthernet8/0

tunnel destination 2001:3:1:203::1
.tunnel mode 1pvb

Opracowat: Janusz Furtak
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B. Skonfigurowac routing statyczny pomiedzy wyspami odpowiednio IPv4 lub IPv6.
C. Zweryfikowa¢ poprawnos¢ dziatania tuneli. Sprawdzi¢ wzajemng osiggalnos¢ interfejsow
komputerow K1, K2, K4 i ISP. Ponizej wklei¢ zrzuty ekrandw potwierdzajgce dziatanie
tuneli.

Komputer K1 pinguje kolejno: K4, K2, K1(siebie), ISP

C:sDocuments and Settings“~Adminiztrator>ping 21.30.204.2
Badanie 21.38.2684.2 = uizyciem 32 bajtow danych:

21.38.2084.2: bajtdw=32 czas=20ms TTL=125
21.30.204_2: bajtow=32 czas=28ms TTL=125%
21.38.204.2: bajtdw=32 czas=1%ms TTL=12GC
21.30.204_2: bajtow=32 czas=19ms TTL=125%

Statystyka badania ping dla 21.360.284_.2:

Pakiety: lyztane = 4. Odebrane = 4, Utracone = B8 <Bx straty),
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 19 ms, Maksimum = 28 ms,. Czas fredni = 19 ms

MMM

=

C:=~Documents and Settings“~Administrator>ping 21.368.2682.2
Badanie 21.38.2602.2 =z uwizyciem 32 hajtow danych:

21.38.202.2: bajtdw=32 czas=1%ms TTL=126
21.30.2082_2: bajtiow=32 czas=18ms TTL=126
21.38.202.2: bajtdw=32 czas=18ms TTL=126
21.30.2082_2: bajtow=32 czas=17ms TTL=126

Statystyka badania ping dla 21.380.282_.2:

Pakiety: lyzltane = 4, Odebrane = 4, Utracone = B {Bx straty),
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 17 ms, Maksimum = 1% ms, Czas fredni = 18 ms

Odpowieds
Odpowieds
Odpowieds
Odpowieds

MMM

C:~Documentsz and Settings“Administrator>ping 21 _30_2681_2
Badanie 21.38.201.2 = uzyciem 32 hajtdiw danych:

21.38.201.2: bajtdw=32 czas=1ims TTL=128
21.30.2001.2: bajtow=32 czas=2ms TTL=128
21.38.2081.2: bajtdw=32 czas<l ms TTL=128
21.30.2001.2: bajtow=32 czas<l ms TTL=128

Statystyka badania ping dla 21.360.281.2:

Pakiety: lyzltane = 4, Odebrane = 4, Utracone = B {Bx straty),
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = B ms, Maksimum = 2 ms,. Czas Sredni = B ms

o
=
o
=
o
=

MMMNN

o
=

C:~Documents and Settings“Administratorping 21_.3_.77_.2

Badanie 21.3.77.2 = uzyciem 32 hajtow danych:

21.3.77.2: bajtdw=32 czas=1ms TTL=127
21.3.77.2: bajtiw=32 czas<l ms TTL=127
21.3.77.2: bajtiw=32 czas<{l ms TTL=127
21.3.77.2: bajtiw=32 czas<l ms TTL=127

o
=
o
=

-
=

MMM

o
=

Statystyka badania ping dla 21.3.77.2:

Pakiety: lyzltane = 4. Odebrane = 4, Utracone = B (B¢ stratyl,.
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = B ms, Maksimum = 1 ms,. Czas Sredni = B ms
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Komputer K4 pinguje kolejno: K1, K2, ISP
C:sJDocuments and Settings“Adminisztrator>ping 21 .30.201.2

Badanie 21.30.2081.2 =

uzyciem 32 bhajtdw danych:

21.38.201 .2: bajtow=32 TTL=125%
21.30.201 .2: bajtow=32 TTL=12%
Odpowieds 21.38.201.2: hajtow=32 TTL=12%
Odpowieds 21.30.2081.2: bajtdw=32 TTL=12%

Statystyka badania ping dla 21.38.281.2:

Pakiety: UyszXane = 4, Odebrane = 4, Utracone = B (Bx stratyr.
Szacunkowy czas bhlad=enia pakietdw w millisekundach:

Minimum = 19 m=z,. Maksimum = 28 ms, Czas Sredni = 19 ms

czasz=20mns
czas=1%ms
cZasz=1%ms
czas=1%ms

Odpowieds
Odpowieds

BOMMNMN

C:sJDocuments and Settings“Adminisztrator>ping 21 .30.202.2

Badanie 21.38.282.2 =z uzyciem 32 bhajtdw danych:

Odpowieds
Odpowieds
Odpowieds
Odpowieds

21.38.202 .2: bajtow=32
21.30.2082.2: bajtduw=32
21.38.202 .2: bajtow=32
21.30.282.2: bajtdw=32

czas=3ms
czas=3ms
czas=3ms
czas=3ims

BOMMNMN

TTL=126
TTL=126
TTL=126
TTL=126

Statystyka badania ping dla 21.38.282.2:

Pakiety: UyszXane = 4, Odebrane = 4, Utracone = B (Bx stratyr.
Szacunkowy czas bhlad=enia pakietdw w millisekundach:

Minimum = 3 ms, Maksimum = 3 m=, Czas Sredni = 3 ms

C:sJDocuments and Settings“Administratorping 21.3.77.2

Badanie 21.3.77.2 =z uzyciem 32 bajtdw danych:

TTL=125%
TTL=125%
TTL=125%
TTL=125%

21.3.77.2: bhajtiw=32 czas=21m=s
21.3.77.2: bajtdw=32 czas=280ms
21.3.77.2: bhajtiw=32 czas=19m=
21.3.77.2: bajtdw=32 czas=280ms

BOMMNMN

Statystyka badania ping dla 21.3.77.2:

Pakiety: UyszXane = 4, Odebrane = 4, Utracone = B (Bx stratyr.
Szacunkowy czas bhlad=enia pakietdw w millisekundach:

Minimum = 19 m=z,. Maksimum = 21 ms, Czas Sredni = 20 nms

C:sJDocuments and Settings“Administratori_

D. Wylistowac tablice routingu routera R1 (show ipv6é route)idane o tunelu
(show interface tunnel ....)- wyniki wkleiC ponize;.

rl#sh interfaces tunnel O
TunnelO is up, line protocol is up
Hardware is Tunnel
Internet address is 21.39.200.1/24
MTU 1460 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 2001:3:1:155::1
2001:3:1:155::2
Tunnel protocol/transport IPv6
Tunnel TTL 255
Tunnel transport MTU 1460 bytes
Tunnel transmit bandwidth 8000
Tunnel receive bandwidth 8000 (kbps)
Last input 00:01:20, output 00:01:20, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes);

(Serial0/0/0), destination

(kbps)

Total output drops:

Queueing strategy: fifo

Opracowat: Janusz Furtak 5
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E. Uruchomic¢ snifer Wireshark na komputerze K3. Uruchomi¢ komende ping na
komputerze K1 w celu sprawdzenia osiggalnosci komputera K4. Przechwyci¢ ramki
zwigzane z tg komendg. Jakie rodzaje ramek protokotu ICMPV6 przechwycono?

$iloTromos

wiadomoS$ci Router Adven‘lsement na adres mult/cast
wiadomos$ci Neihbor Solicitation i Neighbor Advertisement majgcych na celu potgczenia sgsiadujgcych
weztow

F. Pokaza¢ zawarto$¢ przechwyconej ramki ,Echo request” i ,Echo Reply”.

= Frame 36: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
Arr1va1_r1me Apr 17 2012 15 26:04, 690998000 Srodkowoeuropejski czas Tetni

[Time delta from prev ous captured rame: 1.000157000 seconds
[Time delta from previous displayed frame: 1.000157000 seconds]
[Time since reference or first frame: 30.182624000 seconds]
Frame Number: 36
Frame Length: 86 bytes (688 hits)
Capture Length: 86 bytes (688 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ipv6:icmpvé]
[coloring Rule Name: ICMP]
[coloring Rule string: icmp || icmpv6]
= Ethernet II, Src: Cisco_d9:4d:19 (18:ef:63:d9:4d:19), Dst: Cisco_39:cf:98 (58:bc:27:39:cf:98)
= Destination: Cisco_39:cf:98 (58:bc:27:30:cf:98)
Address: Cisco_39:cf:98 (58:bc:27:39:cf:98)
....... 0 teve vene sese 2ess = IG bit: Individual address (unicast)
08 TS s e e e = LG bit: Globally unique address (factory default)
Source c1sco d9 4d:19 (18:ef:63:d9:4d:19)
address: Cisco_d9:4d:19 (18:ef:63:d9:4d:19)
....... O tive vvee veve vvwe = IG bit: Individual address (unicast)
veve o000 viee veve wevs wees = LG bit: Globally unique address (factory default)
Type: IPv6 (0x86dd)
= Internet Protocol version 6, Src: fe80::laef:63ff:fed9:4d1l9 (fe80::laef:63ff:fed9:4d19), Dst: 2001:3:1:203::2 (2001:3:1:203::2)
= 0110 .... = version: 6
[0110 .... = This field makes the filter "ip.version == &" possible: 6]
B 1110 0000 - cv. s ties v vo.o. = Traffic class: 0x000000e0
. 1110 00. o e o = Differentiated services Field: Class selector 7 (Ox00000038)
D e e e e e A T i = ECN-Capable Transport (ECT): NOTU sSet
........... = ECN-CE: NoOtU set
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 32
Next header: ICMPv6 (0x3a)
Hop Timit: 255
sSource: feB0::laef:63ff:fed9:4d19 (fe80::laef:63ff:fed9:4d19)
[Source SA MAC: Cisco_d9:4d:19 (18:ef:63:d9:4d:19)]
Destination: 2001:3:1:203::2 (2001:3:1:203::2)
= Internet Control Message Protocol vé
Type: Neighbor Solicitation (135)
Code: 0
Checksum: 0Oxa04b [correct]
Reserved: 00000000
Target Address: 2001:3:1:203::2 (2001:2:1:203::2)
= ICMPv6 option (Source link-layer address : 18:ef:63:d9:4d:19)
Type: Source link-layer address (1)

Opracowat: Janusz Furtak 6
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4. Badanie routingu:
A. Zlikwidowac statyczne zapisy dotyczgce routingu z wyjgtkiem bramy domysinej na
routerze R1 do dostawcy ISP.
B. Skonfigurowac routing dynamiczny na routerach w sieci. Ponizej wklei¢ zrzut ekranu
z poprawng konfiguracjg routera R1, R2 i R3.

Niestety nie posiadamy zrzutu z routera R1 (kolega zbyt szybko roztgczyt sie¢) oraz z routera R2 (cho¢
tam nie byto wida¢ zadnego ,R” ze wzgledu na to, ze router R2 byt potgczony bezposrednio do routera
R1 i R3). Zapis z routera R3 (na ktéorym widac router R1) zamieszczam ponizej:

R3tishow ipvb route
IPv6 Routing Table - Default - & entries
Codes: C - Connected, L - Local, 5 - Static, U - Per-user Static route
B - B6P, H - MIPv6, R - RIP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external
0 - OSPF Intra, OI - OSPF Inter, OE1l - OSPF ext 1, OE2 - OSPF ext 2
OM1 — OSPF NSSH ext 1, ON2 - OSPF NSSA ext 2
R 2801:3:1:155::/64 [128/21
via FE8O: :1AEF:63FF:FED9:4D19, FastEthernetf/0

C 2001:3:1:283::/64 [0/8]
via FastEthernetB/0, directly connected
L 2P01:3:1:203::2/128 [08/01
via FastEthernetB/0, receive
L FFO@::/8 [8/0]
via Null@, receive
R3#show ip route
Codes: C - connected, 5§ - static, R - RIP, H - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - 0S5PF inter area
N1 - OSPF NSSA external type 1, N2 — 0SPF HSSA external type 2
El - O05PF external type 1, E2 - OSPF external type 2
i - IS-1IS, su — IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia — IS-IS inter area, = - candidate default, U - per-user static route
o — 0ODR, P - periodic downloaded static route

Gateway of last resort is not set

21.0.0.0/24 is subnetted, 5 subnets
21.3.77.0 [1/8] via 21.46.2060.1
21.30.202.0 [1/0] via 21.40.200.1
21.30.201.0 [1/0] via 21.40.200.1
21.30.204.0 is directly connected, FastEthernet0/1
21.40.200.0 is directly connected, Tunnell

prwRar Lo RerldaRds]

C. Zweryfikowac poprawnos¢ dziatania routingu. Sprawdzi¢ wzajemng osiggalnos$é
interfejsu dostawcy ISP, interfejsu komputera K1, interfejsu komputera K2 i interfejsu
komputera K4. Ponizej wklei¢ zrzut ekranu potwierdzajgcy poprawnos¢ dziatania
routingu dynamicznego.

Komputer K1 ,,plngowa% komputer K4

s=19ms TTL=125
I H TTL=125
H j TTL=125
TTL=125
ms TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
H j TTL=125
H haJtou—32 TTL=125%

2=
2
.2z
L2z
.2
.2z
.2
.2:
L2z
.2z
.2z
.2
.2z
.2
.2:
L2z
.2z
.2z
.2
.2z
i H
.2

NMNNNNNNNNDN
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Komputer K4 pinguje ISP, K1, K2

C:“\Documents and Settings“Administrator>ping 21.3_.77_2
Badanie 21.3.77.2 =z uzyciem 32 bajtdw danych:
Odpowieds 21.3.77.2: bajtéw=32 czas=21ms

Odpowiedz 21.3.77.2: haJtDl czas=19ms

Odpowiedz 21.3.77.2: haJtDl czas=21ims

Odpowiedz 21.3.77.2: hajtdw= 32 czas=19ms TTL=125

Statystyka badania ping dla 21.3.77.2:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = @ (@ stratyd>,

Szacunkowy czas hladzenia pakietdw w millisekundach:
Minimum = 19 ms, Maksimum = 21 ms, Czas fredni = 20 ms

C:“Documents and Settings“Administrator>ping 21.38.2601.2
Badanie 21.38.281.2 z uwiyciem 32 bajtdw danych:

Odpowiedsz 21.30.281.2: bajtow=32 czas=23ms TTL=125%
Odpowieds 21.30.201.2: bhajtow=32 czas= s TTL=12%
Odpowieds 21.30.281.2: bajtow=32 TTL=125
Odpowieds 21.30.201_.2: bajtow=32 czas=19ms TTL=125

Statystyka badania ping dla 21.33.281.2:

Pakiety: Wyslane = 4, Odebrane = 4, Utracone = 8 (Bx straty),

Szacunkowy czas bhladzenia pakietdw w millisekundach:
Minimum = 19 ms. Maksimum = 31 ms. GCzas Sredni = 23 ms

C:“Documentz and Settings“Administrator>ping 21 _38_282_2
Badanie 21.38.282.2 z wiyciem 32 bajtdw danych:
Odpowieds 21_.30.282 _2: hajtow=32 TTL=126
Odpowieds 21.30.282_.2: hajtow=32 TTL=126
OdpowiedZ 21.39.202.2: bhajtduw=32 ITL=126
Odpowiedz 21.30.282.2: bajtow=32 czas=3ms TIL=126

Statystyka badania ping dla 21_38_282_2:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = @ (@ stratyd>,

Szacunkowy czas hladzenia pakietdw w millisekundach:
b . . i
Minimum = 3 me. Maksimum = 5 ms,. Czas &redni = 4 ms

C:~Documents and Settings“Administrator>_

D. Wylistowac tablice routingu routeréw R1, R2 i R3 (show

ponizej.
Zadanie wykonane w podpunkcie 4.2

WNIOSKI
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ipvé route) - wyniki wkleic

Dzieki przeprowadzonej pracy projektowej moglismy zapoznac sie z dziataniem protokotu
RIPng oraz tunelu w trybie Generic Packet Tunneling. Konfiguracja tunelu w tej formie nie
sprawita nam wiekszych probleméw. Po konfiguracji protokotu RIP routery R1 i R3 zlokalizowaty

sie automatycznie.
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