
Administrator probuje zabezpieczyc zdalny dostep do routera wykorzystując SSH. Której zmiany musi dokonac w 

podanym nizej pliku konfiguracyjnym, aby osiągnąć sukces ? 

! 

hostname Lab_A 

! 

enable password cisco 

! 

line con 0 

line aux 0 

line vty 0 4 

 password cisco 

 login 

 transport input telnet 

! 

- autoryzacja musi być skonfigurowana na linii konsoli a nie na vty 

- zamiast komendy “transport input telnet” musi wystapic komenda “transport input ssh” 

- haslo logowania musi być zaszyfrowane 

- musi być wydana komenda „sernice password encryption” 

Co nie pasuje do IDS 

- reject 

Co wysyła IDS do IPS 

- informacje o wykrytych sygnaturach 

Czym jest agent SNMP? 

- węzeł sieciowy, który jest elementem zarządzanej sieci 

- programowy moduł zarządzania siecia rezydujący na zarządzanym urządzeniu 

- programowy moduł zarządzania siecia rezydujący na urządzeniu zarządzającym 

- węzeł sieciowy, na którym jest uruchomiona aplikacja do monitorowania i sterowania zarządzanym urządzeniem 

Dlaczego usługa CBAC wymaga definiowania progowych wartości parametrów dotyczących sesji dla połączeń UDP? 

- dlatego, ze protokół UDP nie jest protokołem połączeniowym 

- dlatego, ze rozmiar pakietu UDP jest zmienny w bardzo dużym zakresie 

- dlatego ze UDP nie używa mechanizmu „3-handshake” przy negocjacji i usługa nie jest w stanie odgadnąć 

wynegocjowanych wartości parametrów 

- dlatego, ze numer sekwencyjny w UDP może przekroczyć wartość możliwa do zapisania na 16 bitach. 

Do niedostatków bezpieczeństwa systemu możemy zaliczyć (wybierz dwie) 

- zezwolenie na uruchomienie apletów Javy w przeglądarce 

- domyślne hasła na urządzeniach sieciowych 

- nieodpowiednie monitorowanie i prowadzenie audytu 

- nieautoryzowane zmiany w topologii sieci 

- przekazywanie nazw kont i haseł jawnym tekstem w transmisji przez siec 

Do niedostatków konfiguracji systemu z punktu widzenia bezpieczeństwa możemy zaliczyć (wybierz dwie) 

- brak planu odtwarzania systemu 

- nieautoryzowane zmiany w topologii sieci 

- domyślne hasła na urządzeniach sieciowych 

- przekazywanie nazw kont i haseł jawnym tekstem w transmisji przez siec 

- nieodpowiednie monitorowanie i prowadzenie audytu 

- zezwolenie na uruchomienie apletów Javy w przeglądarce 

Gdzie należy umieścić listę rozszerzona 

- najbliżej sieci źródłowej 

Jak zostanie zablokowany niewłaściwy URL to jaka wada: 

- zasad bezpieczeństwa? 

- konfiguracji? 

- technologii 

Jakie są niedostatki zwrotnej listy dostępu (wybierz dwa): 

- mogą wykorzystywać tylko rozszerzone nazwane listy dostępu 

- są ograniczone tylko do obsługi połączeń w protokołach połączeniowych np. TCP 

- nie pracują poprawnie z protokołami, które zmieniają numery portów w czasie pracy 

- do uruchomienia zwrotnej listy dostępu może być wykorzystane tylko zakończone sukcesem polaczenie SSH z routerem 

Kiedy IPS prześle ramkę do odbiorcy: 

- alert 

Która z następujących praktyk powinna być realizowana w celu wdrożenia skutecznych zasad bezpieczeństwa? 

- wykorzystanie metody dol-gora 

- powinna obejmować zasięg sieci LAN 

- specjalna uwagę zwrócić na nowoczesne metody szyfrowania 

- we wdrażaniu musza brać udziale najwyższe władze firmy 



Którą z czynności wykonuje system IPS, a nie wykonuje system IDS? (wybierz dwie) 

- uodpornienie systemu 

- podjecie działania w stosunku do niebezpiecznej ramki 

- monitorowanie ataku 

- wykrywanie ataku 

Które sformułowanie określa sygnaturę bazującą na jednym pakiecie: 
- sygnatura jednokrotna 

- sygnatura atomowa 

- sygnatura modularna 

- sygnatura złożona 

Który z poniższych sposobów może być wykorzystany do przyszłego ataku: 

- przechwytywanie sesji- 

- socjotechnika 

- maskarada 

- tylne wyjście- 

Niedostatki filtrowania pakietów (wybierz dwa) 

- nie możliwe jest filtrowanie pakietów protokołów IP i IPX na jednym interfejsie w jednym kierunku 

- pofragmentowane pakiety mogą pokonać filtr 

- dostępne w systemie IOS listy ACL filtrują tylko pakiety z rodziny protokołów TCP/IP 

- nie są filtrowane usługi dynamicznie zmieniające porty 

Napastnik przy pomocy narzędzia NMAP wykrywa które usługi TCP i UDP są uruchomione na danym komputerze. Który 

typ ataku jest tutaj opisany: 

- powtórzenie sesji 

- rekonesans 

- paraliż (blokada) usług 

- zainstalowanie "tylnego wyjścia" 

Ping z sieci 192.3.1.1 do innej, a potem ping z tego samego hosta na adres broadcast ze zmienieniem adresu: 

- Dos 

Router brzegowy 

- DMZ 

- logowanie użytkowników zewnętrznych, blokowanie dostępu z sieci zewnętrznej 

- pierwsza ochrona 

Skonfigurowanie usługi SSH wymaga wykonania następujących czynności na routerze (wybierz dwie) 

- jednorazowego wygenerowania klucza RSA na podstawie zdefiniowanej wcześniej domeny nazwowej 

- uruchomienia usługi SSH na linii konsole 

- zdefiniowanie nazwy domeny nazwowej niezbędnej do wygenerowania klucza RSA 

- zdefiniowanie zaszyfrowanego hasła „enable secret” 

- zdefiniowanie hasla umozliwiajacego zalogowanemu użytkownikowi na wejście do trybu uprzywilejowanego 

Skonfigurowanie usługi SSH wymaga wykonania następujących czynności na routerze (wybierz dwie) 
- jeżeli wybrano lokalne uwierzytelnienie, to zdefiniowanie dla uzytkownika nazwy konta i hasła 

- uruchomienie usługi SSH na lini console 

- jednorazowego wygenerowania klucza RSA na podstawie zdefiniowanej wcześniej domeny nazwowej 

- zdefiniowanie zaszyfrowanego hasla "enable secret" 

- zdefiniowanie hasła umozliwiającego zalogowanemu użytkownikowi na wejście do trybu  uprzywilejowanego 

Użytkownik pracuje na komputerze o adresie IP 193.1.1.1 ze standardowa maska. Wyslal ramke ICMP Echo Request z 

adresem nadawcy 193.1.1.1 i adresem odbiorcy 100.1.1.1. Po odebraniu odpowiedzi wyslal kolejna ramke ICMP Echo 

Request z adresem nadawcy 193.1.1.99 i adresem odbiorcy 100.255.255.255. 

Który rodzaj ataku najprawdopodobniej zostal wykonany? 

- rekonesans 

- skanowanie portów 

- paraliż (blokada) usług 

- manipulacja danymi 

Użytkownik wykonał następujące czynności: wydal komendę ping na adres A.A.A.A i po odpowiedzi zapisał liczbę 

występująca przy parametrze TTL; nastepnie wydal serie następujących komend: 

telnet A.A.A.A 

telnet A.A.A.A 25 

telnet A.A.A.A 80 

telnet A.A.A.A 21 

Za każdym razem zapisywał treść podana na ekranie. Który rodzaj ataku najprawdopodobniej został wykonany? 

- skanowanie portów 

- rekonesans 

- manipulacja danymi 

- paraliż (blokada) usług 

Użytkownik wykonując czynności na swoim koncie bankowym przez Internet odkrył, ze pewne parametry jego konta 



zostały zmienione bez jego autoryzacji. Który rodzaj ataku najprawdopodobniej został wykonany? 

- rekonesans 

- paraliż (blokada) usług 

- skanowanie portów 

- manipulacja danymi 

W jaki sposób są przetwarzane zapisy w liście kontroli dostępu: 
- najpierw sprawdzane są dopasowania adresów źródłowych we wszystkich zapisach ACL, a później  

  potasowania adresów docelowych 

- zapisy ACL, przetwarzane są sekwencyjnie - jeżeli dopasowanie zostanie znalezione, to pakiet 

  jest odrzucany (deny) lub przepuszczany (permit) 

- zapisy ACL, przetwarzane są sekwencyjnie - jeżeli dopasowanie nie zostanie znalezione pakiet 

  jest przepuszczany 

- zapisy ACL, przetwarzane są sekwencyjnie - jeżeli dopasowanie zostanie znalezione, to gdy  

  występuje parametr "permit" pakiet jest przepuszczeny, gdy wystepuje parametr "deny"  

  analizowane są kolejne zapisy ACL 

Wady ACL 

- pofragmentowane 

- groźne pakiety nie wzięte w ACL przejdą 

Wewnętrzna podatność protokołu komunikacyjnego jest przykładem którego typu wady (słabości) systemu? 

- słabość transportu 

- słabość technologii 

- słabość zasad bezpieczeństwa 

- słabość zbieżności protokołów 

Wszystkie z niżej wymienionych są reakcją systemu IDS na atak za wyjątkiem _________: 

- pomiń (drop) 

- alarmuj (alarm) 

- zeruj(reset) 

- odrzuć (reject) 

Wybierz najlepsze miejsce instalowania nazwanej listy dostępu: 

- jeżeli nazwana lista jest lista rozszerzona, to na interfejsie znajdującym się najbliżej źródłowej sieci 

- w dowolnym miejscu trasy pakietów pochodzących z Internetu 

- jeżeli nazwana lista jest lista standardowa, to na interfejsie znajdującym się najbliżej źródłowej sieci 

- jeżeli nazwana lista jest lista rozszerzona, to na interfejsie znajdującym się najbliżej chronionej sieci 

- na interfejsie wejściowym routera brzegowego do filtrowania pakietów wchodzących 

 

Wybierz najlepsze miejsce instalowania standardowej listy dostępu  

(rozszerzone do źródła sieci, standardowe do chronionej sieci) 

- w dowolnym miejscu trasy pakietów pochodzących z Internetu 

- na interfejsie znajdującym się najbliżej źródłowej sieci 

- na interfejsie znajdującym się najbliżej chronionej sieci  

- na interfejsie wejściowym routera brzegowego do filtrowania pakietów wchodzących 

Zasady bezpieczeństwa pewnej firmy wymagają użycia centralnego serwera AAA do uwierzytelniania dostępu. Który z 

następujących protokołów jest obsługiwany przez serwer AAA? 

- IPSec 

- TACACS+ lub RADIUS 

- SSL 

 

 


