Administrator probuje zabezpieczyc zdalny dostep do routera wykorzystujac SSH. Ktorej zmiany musi dokonac w
podanym nizej pliku konfiguracyjnym, aby osiagnaé sukces ?
]

hostname Lab_A
|

enable password cisco

|

line con 0

line aux 0

line vty 0 4
password cisco
login
transport input telnet

- autoryzacja musi by¢ skonfigurowana na linii konsoli a nie na vty

- zamiast komendy “transport input telnet” musi wystapic komenda “transport input ssh”
- haslo logowania musi by¢ zaszyfrowane

- musi by¢ wydana komenda ,,sernice password encryption”

Co nie pasuje do IDS
- reject

Co wysyla IDS do IPS
- informacje o wykrytych sygnaturach

Czym jest agent SNMP?
- wezet sieciowy, ktory jest elementem zarzadzane;j sieci
- programowy modul zarzadzania siecia rezydujacy na zarzadzanym urzadzeniu
- programowy modut zarzadzania siecia rezydujacy na urzadzeniu zarzadzajacym
- wezel sieciowy, na ktoérym jest uruchomiona aplikacja do monitorowania i sterowania zarzagdzanym urzadzeniem

Dlaczego ustuga CBAC wymaga definiowania progowych wartosci parametréw dotyczacych sesji dla polaczen UDP?
- dlatego, ze protokol UDP nie jest protokolem polaczeniowym
- dlatego, ze rozmiar pakietu UDP jest zmienny w bardzo duzym zakresie
- dlatego ze UDP nie uzywa mechanizmu ,,3-handshake” przy negocjacji i ustuga nie jest w stanie odgadnac
wynegocjowanych warto§ci parametrow
- dlatego, ze numer sekwencyjny w UDP moze przekroczy¢ warto$¢ mozliwa do zapisania na 16 bitach.

Do niedostatkow bezpieczenstwa systemu mozemy zaliczy¢ (wybierz dwie)
- zezwolenie na uruchomienie apletow Javy w przegladarce
- domyslne hasta na urzadzeniach sieciowych
- nieodpowiednie monitorowanie i prowadzenie audytu
- nieautoryzowane zmiany w topologii sieci
- przekazywanie nazw Kont i haset jawnym tekstem w transmisji przez siec

Do niedostatkéw konfiguracji systemu z punktu widzenia bezpieczenstwa mozemy zaliczy¢ (wybierz dwie)
- brak planu odtwarzania systemu
- nieautoryzowane zmiany w topologii sieci
- domyslne hasta na urzadzeniach sieciowych
- przekazywanie nazw kont i haset jawnym tekstem w transmisji przez siec
- nieodpowiednie monitorowanie i prowadzenie audytu
- zezwolenie na uruchomienie apletow Javy w przegladarce

Gdzie nalezy umiescié liste rozszerzona
- najblizej sieci zrodlowej

Jak zostanie zablokowany niewlasciwy URL to jaka wada:
- zasad bezpieczenstwa?
- konfiguracji?
- technologii

Jakie sg niedostatki zwrotnej listy dostepu (wybierz dwa):
- mogq wykorzystywaé tylko rozszerzone nazwane listy dostepu
- sq ograniczone tylko do obstugi polgczen w protokotach potgczeniowych np. TCP
- nie pracujg poprawnie z protokolami, ktore zmieniajq numery portéw w czasie pracy
- do uruchomienia zwrotnej listy dostepu moze by¢ wykorzystane tylko zakonczone sukcesem polaczenie SSH z routerem

Kiedy IPS przesle ramke do odbiorcy:
- alert

Ktoéra z nastepujacych praktyk powinna by¢ realizowana w celu wdrozenia skutecznych zasad bezpieczenstwa?
- wykorzystanie metody dol-gora
- powinna obejmowac zasieg sieci LAN
- specjalna uwage zwroci¢ na nowoczesne metody szyfrowania
- we wdrazZaniu musza bra¢ udziale najwyzsze wladze firmy



Ktora z czynnosci wykonuje system IPS, a nie wykonuje system IDS? (wybierz dwie)
- uodpornienie systemu
- podjecie dziatania w stosunku do niebezpiecznej ramki
- monitorowanie ataku
- wykrywanie ataku

Ktore sformulowanie okresla sygnature bazujaca na jednym pakiecie:
- sygnatura jednokrotna
- sygnatura atomowa
- sygnatura modularna
- Sygnatura ztozona

Ktory z ponizszych sposobéw moze byé wykorzystany do przyszlego ataku:
- przechwytywanie sesji-
- socjotechnika
- maskarada
- tylne wyjScie-

Niedostatki filtrowania pakietow (wybierz dwa)
- nie mozliwe jest filtrowanie pakietow protokotéw IP i IPX na jednym interfejsie w jednym kierunku
- pofragmentowane pakiety moga pokona¢ filtr
- dostepne w systemie IOS listy ACL filtruja tylko pakiety z rodziny protokotow TCP/IP
- nie sg filtrowane ustugi dynamicznie zmieniajace porty

Napastnik przy pomocy narzedzia NMAP wykrywa ktére ustugi TCP i UDP sa uruchomione na danym komputerze. Ktory
typ ataku jest tutaj opisany:

- powtorzenie sesji

- rekonesans

- paraliz (blokada) ustug

- zainstalowanie "tylnego wyjscia”

Ping z sieci 192.3.1.1 do innej, a potem ping z tego samego hosta na adres broadcast ze zmienieniem adresu:
- Dos

Router brzegowy
- DMz
- logowanie uzytkownikéw zewnetrznych, blokowanie dostepu z sieci zewnetrznej
- pierwsza ochrona

Skonfigurowanie ustugi SSH wymaga wykonania nastepujacych czynno$ci na routerze (wybierz dwie)
- jednorazowego wygenerowania klucza RSA na podstawie zdefiniowanej wczesniej domeny nazwowej
- uruchomienia ustugi SSH na linii konsole
- zdefiniowanie nazwy domeny nazwowej niezbednej do wygenerowania klucza RSA
- zdefiniowanie zaszyfrowanego hasta ,,enable secret”
- zdefiniowanie hasla umozliwiajacego zalogowanemu uzytkownikowi na wejscie do trybu uprzywilejowanego

Skonfigurowanie ustugi SSH wymaga wykonania nastepujacych czynnoS$ci na routerze (wybierz dwie)
- jezeli wybrano lokalne uwierzytelnienie, to zdefiniowanie dla uzytkownika nazwy konta i hasta
- uruchomienie ustugi SSH na lini console
- jednorazowego wygenerowania klucza RSA na podstawie zdefiniowanej wczesniej domeny nazwowej
- zdefiniowanie zaszyfrowanego hasla "enable secret"
- zdefiniowanie hasta umozliwiajacego zalogowanemu uzytkownikowi na wejscie do trybu uprzywilejowanego

Uzytkownik pracuje na komputerze o adresie IP 193.1.1.1 ze standardowa maska. Wyslal ramke ICMP Echo Request z
adresem nadawcy 193.1.1.1 i adresem odbiorcy 100.1.1.1. Po odebraniu odpowiedzi wyslal kolejna ramke ICMP Echo
Request z adresem nadawcy 193.1.1.99 i adresem odbiorcy 100.255.255.255.
Ktéry rodzaj ataku najprawdopodobniej zostal wykonany?

- rekonesans

- skanowanie portow

- paraliz (blokada) ustug

- manipulacja danymi

Uzytkownik wykonal nastepujace czynnosci: wydal komende ping na adres A.A.A.A i po odpowiedzi zapisal liczbe
wystepujaca przy parametrze TTL; nastepnie wydal serie nastepujacych komend:

telnet A A.AA

telnet A.A.A.A 25

telnet A.A.A.A 80

telnet A AAA21

Za kazdym razem zapisywal tres¢ podana na ekranie. Ktory rodzaj ataku najprawdopodobniej zostal wykonany?
- skanowanie portow
- rekonesans
- manipulacja danymi
- paraliz (blokada) ushug

Uzytkownik wykonujac czynnosci na swoim koncie bankowym przez Internet odkryl, ze pewne parametry jego konta



zostaly zmienione bez jego autoryzacji. Ktory rodzaj ataku najprawdopodobniej zostal wykonany?
- rekonesans
- paraliz (blokada) ushug
- skanowanie portow
- manipulacja danymi

W jaki sposdb sa przetwarzane zapisy w liscie kontroli dostepu:

- najpierw sprawdzane s3 dopasowania adreséw zrodtowych we wszystkich zapisach ACL, a pdzniej
potasowania adresow docelowych

- zapisy ACL, przetwarzane sa sekwencyjnie - jezeli dopasowanie zostanie znalezione, to pakiet
jest odrzucany (deny) lub przepuszczany (permit)

- zapisy ACL, przetwarzane sg sekwencyjnie - jezeli dopasowanie nie zostanie znalezione pakiet
jest przepuszczany

- zapisy ACL, przetwarzane sa sekwencyjnie - jezeli dopasowanie zostanie znalezione, to gdy
wystepuje parametr "permit" pakiet jest przepuszczeny, gdy wystepuje parametr "deny"
analizowane sg kolejne zapisy ACL

Wady ACL
- pofragmentowane
- grozne pakiety nie wzigte w ACL przejda

Wewnetrzna podatno$¢ protokolu komunikacyjnego jest przykladem ktérego typu wady (slabosci) systemu?
- stabos¢ transportu
- stabosé technologii
- stabos¢ zasad bezpieczenstwa
- stabos¢ zbieznosci protokotow

Wszystkie z nizej wymienionych sa reakcja systemu IDS na atak za wyjatkiem
- pomin (drop)
- alarmuj (alarm)
- zeruj(reset)
- odrzué (reject)

Wybierz najlepsze miejsce instalowania nazwanej listy dostepu:

- jezeli nazwana lista jest lista rozszerzona, to na interfejsie znajdujacym si¢ najblizej zrodlowej Sieci
- w dowolnym miejscu trasy pakietow pochodzacych z Internetu
- jezeli nazwana lista jest lista standardowa, to na interfejsie znajdujacym si¢ najblizej zrodtowej sieci
- jezeli nazwana lista jest lista rozszerzona, to na interfejsie znajdujacym si¢ najblizej chronione;j sieci
- na interfejsie wejSciowym routera brzegowego do filtrowania pakietow wchodzacych

Wybierz najlepsze miejsce instalowania standardowej listy dostepu
(rozszerzone do zrodla sieci, standardowe do chronionej sieci)
- w dowolnym miejscu trasy pakietow pochodzgcych z Internetu
- na interfejsie znajdujgcym si¢ najblizej zrodtowej sieci
- na interfejsie znajdujqcym si¢ najblizej chronionej sieci
- na interfejsie wejsciowym routera brzegowego do filtrowania pakietow wchodzgcych

Zasady bezpieczenstwa pewnej firmy wymagaja uzycia centralnego serwera AAA do uwierzytelniania dostepu. Ktory z
nastepujacych protokoléw jest obstlugiwany przez serwer AAA?

- IPSec

- TACACS+ lub RADIUS

- SSL



