
Zasada Kerkshoffa Żałożenie kryptoanalizy, mówiące ze nasz przeciwnik zna kryptosystem, ale nie zna kluczy. Bezpieczeństwo ma opierać się na tajności kluczy. Algorytm jest jawny. Szyfr Vigioner'a każda litera zamieniana jest na różne litery szyfrogramu, polialfabetyczny, liczba możliwych kluczy to 26^m, gdzie m jest ustaloną liczba N, jeśli długość użytego klucza jest równa długości tekstu, to nazywamy go szyfrem z kluczem bieżącym. Szyfr z kluczem jednorazowym jest to szyfr z kluczem bieżącym wykorzystującym nieokresowy, losowy ciąg liter (użyty tylko raz). Jest to jedyny znany szyfr całkowicie bezpieczny, bo nie przenosi żadnych informacji o kluczu i o teksie jawnym. Każdy klucz używany jest tylko raz, do zaszyfrowania tylko jednej wiadomości. Klucz tworzony jest w sposób losowy, przeciwnik nie ma informacji, która może ułatwić złamanie szyfru. Metoda generacji i użycia klucza kryptograficznego wymaga by: klucz użyty do szyfrowania wiadomości był dłuższy lub równy szyfrowanej wiadomości, oraz musi być wygenerowany w sposób całkowicie losowy                    n








możliwych kluczy 256-bitowych. Dla porównania: długość kluczy zgodnych ze standardem DES wynosi 56 bitów, co oznacza, że istnieje około 7,2 x 10^16 możliwych kluczy DES. Kluczy AES o długości 128 bitów jest zatem 10^21 razy więcej niż kluczy DES o długości 56 bitów. Standard AES obsługuje znacznie dłuższe klucze niż DES. Szyfr Vernama nazywany też szyfrem idealnym. Należy do grupy szyfrów wieloalfabetycznych. Wykorzystuje szyfr z kluczem jednokrotnym tzn. szyfr, w którym klucz jest losową sekwencją znaków i jest używany bez powtórzeń. Każdy znak kodu jest kombinacją pięciu sygnałów lub ich braku, co odpowiada bitom 1 i 0 w komputerach. Niepowtarzalny, losowy ciąg znaków klucza jest wyperforowany na taśmie papierowej i każdy bit tekstu jawnego jest dodawany modulo 2 do kolejnego bitu klucza.








jest umieszczany w macierzy, której każdy element             stanowi 8 bitów tekstu (np. tekst jawny 128 bitowy – 16 elementów macierzy, a każdy po 8 bitów). Odporny przeciwko znanym atakom kryptograficznym, szybka i spójna implementacja na różnych platformach sprzętowych, prostota projektu Podpis cyfrowy to protokół kryptograficzny mogący realizować wiele usług kryptograficznych m.in.: uwierzytelnienie, integrację danych, niezaprzeczalność. Podstawowym zastosowaniem podpisów cyfrowych jest certyfikowanie kluczy publicznych w dużych sieciach. Certyfikację rozumiemy tu jako związanie przez Zaufaną Trzecią Stronę (hird Trusted Party TTP) tożsamości użytkownika z jego kluczem publicznym, w taki sposób, że później inni użytkownicy (strony) mogą uwierzytelnić ten klucz publiczny bez pomocy TTP Porównanie AES i DES. W standardzie AES są określone trzy rozmiary kluczy: 128 192 i 256-bitowy. W wartościach dziesiętnych oznacza to, że istnieje odpowiednio: 3,4 x 10^38 możliwych kluczy 128-bitowych; 6,2 x 10^57 możliwych kluczy 192-bitowych i 1,1 x 10^77              c











DES jest to szyfr blokowy, operuje na 64 bitowych blokach danych, używając 56 bitowego klucza. Przeważnie jest to  liczba zapisana 64 bitach, przy czym co 8 bit jest bitem parzystości i jest pomijany, ilość kluczy 256. Jest to szyfr symetrycznym (ten sam klucz szyfruje i deszyfruje). Algorytm jest kombinacją techniki mieszania i rozpraszania. Składa się z dwóch głównych funkcji: permutacja klucza, przygotowuje szesnaście 48 bitowych podkluczy. Podklucz jest wybierany z 56 bitowego klucza, służy do tego tablica permutacji podklucza oraz funkcji szyfrującej składającej się z 16 iteracji zwanych cyklami lub rundami. W każdym cyklu wykorzystuje się kombinację dwóch technik: podstawiania i permutacji z udziałem podkluczy. Algorytm wykorzystuje operacje logiczne (XOR, przesunięcia logiczne) na liczbach 64 bitowych. Deszyfrowanie DESa odbywa się przy wykorzystaniu tego samego klucza. Jedyna różnica polega na kolejności użycia podkluczy. Są one pobierane w odwrotnej kolejności. DES wykorzystuje 8 skrzynek podstawieniowych, zwanych S-skrzynkami (S-boxes)





Ciąg o długości 48 jest dzielony na osiem 6 bitowych bloków. Każdy 6 bitowy blok jest przetwarzany przez oddzielną skrzynkę. Każda skrzynka jest opisana przez tablicę złożoną z 4 wierszy i 16 kolumn, o 4 bitowych elementach. Skrzynki są nieliniowe i są najbardziej znaczącymi elementami bezpieczeństwa szyfru. Zasadniczym kryterium projektowym była odporność na kryptoanalizę różnicową. AES jest bardzo silnym, symetrycznym szyfrem blokowym do nie klasyfikowanych zastosowań rządowych i zastosowań komercyjnych w przyszłym wieku, bardziej efektywny i bardziej bezpieczny niż potrójny DES o następujących parametrach (w bitach): długości klucza: 128, 192, 256 i szyfrowane bloki maja 128 lub 64. AES wykonuje 10 (klucz 128), 12 (klucz 192) lub 14 (klucz 256) rund szyfrujących substitution-permutation. Składają się one z substytucji wstępnej, permutacji macierzowej (mieszanie wierszy, mieszanie kolumn) i modyfikacji za pomocą klucza. SHA służy do realizacji usługi integralności, powstała na bazie skrótu MD4 przez dokonanie następujących zmian: wartość skrótu ma 160





bitów, stąd zastosowanych jest 5 zmiennych 32-bitowych. Funkcja kompresji składa się z 4 rund, gdzie zastosowano w poszczególnych rundach funkcje f, g, h z algorytmu MD4 w następujący sposób: f w pierwszej, g w trzeciej, h w drugiej i czwartej rundzie. Ponadto każda runda składa się z 20 kroków a nie z 16. A więc na wejściu mamy ciąg bitowy x o długości b. (ciąg x rozszerzany jest do wielokrotności 512 bajtów), a na wyjściu 160-bitowy skrót wiadomości x. Kryptosystem klucza publicznego: Każdy uczestnik wymiany informacji wytwarza dwa klucze: klucz szyfrujący (jawny), który udostępnia publicznie wszystkim pozostałym uczestnikom oraz klucz deszyfrujący (tajny), który utrzymuje w ścisłej tajemnicy. Każdy może wysłać wiadomość, ale tylko odbiorca może ją odszyfrować. Odbiorca do odszyfrowania używa funkcji jednokierunkowych z zapadką (funkcje jednokierunkowe, które można szybko odwrócić przy posiadaniu dodatkowej informacji; jest to właśnie „klucz tajny” służący do deszyfrowania)





Algorytm Diffiego Hellmana jest oparty na trudności obliczania logarytmów dyskretnych w ciałach skończonych wykorzystywany do dystrybucji kluczy (nie do szyfrowania i deszyfrowania). Jest on uważany za algorytm bezpieczny pod warunkiem stosowania długich kluczy. Jest typowym algorytmem klucza publicznego. Algorytm RSA bezpieczeństwo opiera się na trudności faktoryzacji dużych liczb. Klucz publiczny to para (e,n). Używany do szyfrowania informacji. Jest znany przez wszystkie strony. Klucz prywatny zaś to para (d,n). Klucz prywatny używany do deszyfrowania wiadomości. Komponent d (używany do deszyfracji) powinien pozostać tajny. Znany tylko przez jedna stronę. RSA jest algorytmem asymetrycznym (używa 2 lub większej ilości kluczy). Osoba odbierająca posiadająca oba klucze, wysyła klucz publiczny do osoby wysyłającej żeby zakodowała i wysłała do niej wiadomość. Jako ze tylko ona posiada klucz prywatny tylko ona może rozszyfrować wiadomość. Rijndael długość  klucza i bloków odpowiednio może wynosić : 128, 192, 256 bitów. Tekst jawny o określonej długości








